Datenschutzhinweise und Rechtsgrundlagen flr die Nutzung
der Schulplattform ,,BayernCloud Schule (ByCS)“

Informationen zur Datenverarbeitung nach Artikel 13 DSGVO

A) Aligemeine Informationen
Name und Kontaktdaten des Verantwortlichen

Bayerisches Staatsministerium flr Unterricht und Kultus
Salvatorstralle 2

80327 Miinchen

Telefon: 089 2186-0

E-Mail: poststelle@stmuk.bayern.de

Kontaktdaten der bzw. des Datenschutzbeauftragten

Sie erreichen unsere Datenschutzbeauftragte bzw. unseren Datenschutzbeauftragten unter:
Behordliche Datenschutzbeauftragte des

Bayerischen Staatsministeriums flr Unterricht und Kultus

Salvatorstralle 2

80327 Miinchen

Telefon: 089 2186-0

E-Mail: datenschutzbeauftragter@stmuk.bayern.de

Zwecke und Rechtsgrundlagen fUr die Verarbeitung personenbezogener Daten

Zweck der Verarbeitung ist die Erflillung der uns vom Gesetzgeber zugewiesenen Offentlichen
Aufgaben, insbesondere der Information der Offentlichkeit (iber die Angebote der BayernCloud
Schule (ByCS) und der Bereitstellung der Login-Maske flir das Dashboard des Web-Portals der ByCS.
Die Rechtsgrundlage flr die Verarbeitung Ihrer Daten ergibt sich, soweit nichts anderes angegeben
ist, aus Art. 4 Abs. 1 des Bayerischen Datenschutzgesetzes (BayDSG) in Verbindung mit Art. 6 Abs. 1
UAbs. 1 Buchst. e der Datenschutzgrundverordnung (DSGVO). Demnach ist es uns erlaubt, die zur
Erflllung einer uns obliegenden Aufgabe erforderlichen Daten zu verarbeiten.

Empfédnger von personenbezogenen Daten
Der technische Betrieb unserer Datenverarbeitungssysteme erfolgt durch das

Landesamt fUr Digitalisierung, Breitband und Vermessung
— IT-Dienstleistungszentrum des Freistaats Bayern —
St.-Martin-Stralle 47
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81541 Miinchen
E-Mail: poststelle@Idbv.bayern.de

Gegebenenfalls werden lhre Daten an die zustdndigen Aufsichts- und RechnungsprifungsbehOrden
zur Wahrnehmung der jeweiligen Kontrollrechte Ubermittelt.

Zur Abwehr von Gefahren flir die Sicherheit in der Informationstechnik kdnnen bei elektronischer
Ubermittlung Daten an das Landesamt fiir Sicherheit in der Informationstechnik weitergeleitet
werden und dort auf Grundlage der Art. 12 ff. des Bayerischen E-Government-Gesetzes verarbeitet
werden.

Dauer der Speicherung der personenbezogenen Daten

Ilhre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher
Aufbewahrungsfristen zur Aufgabenerflillung erforderlich ist.

lhre Rechte

Soweit wir von Ilhnen personenbezogene Daten verarbeiten, stehen Ihnen als Betroffener
nachfolgende Rechte zu:

e Sie haben das Recht auf Auskunft Uber die zu lhrer Person gespeicherten Daten (Art. 15
DSGVO).

e Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ihnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

e Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Loschung oder Einschrdnkung
der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

e Wenn Sie in die Verarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung
besteht und die Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird,
steht Ihnen gegebenenfalls ein Recht auf Dateniibertragbarkeit zu (Art. 20 DSGVO).

e Falls Sie in die Verarbeitung eingewilligt haben und die Verarbeitung auf dieser Einwilligung
beruht, kbnnen Sie die Einwilligung jederzeit fiir die Zukunft widerrufen. Die Rechtméligkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch
diesen nicht berlhrt.

Sie haben das Recht, aus Grlinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Ihrer Daten Widerspruch einzulegen, wenn die Verarbeitung ausschlieflich auf
Grundlage des Art. 6 Abs. 1 Buchst. e oder f DSGVO erfolgt (Art. 21 Abs. 1 Satz 1 DSGVO).

Beschwerderecht bei der Aufsichtsbehdrde

Weiterhin besteht ein Beschwerderecht beim Bayerischen Landesbeauftragten fiir den Datenschutz.
Diesen kOnnen Sie unter folgenden Kontaktdaten erreichen:

Postanschrift: Postfach 22 12 19, 80502 Miinchen

Adresse: Wagmiillerstralle 18, 80538 Miinchen
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Telefon: 089 212672-0
Telefax: 089 212672-50
E-Mail: poststelle@datenschutz-bayern.de

Internet: https://www.datenschutz-bayern.de/

Weitere Informationen

Flr ndhere Informationen zur Verarbeitung lhrer Daten und zu lhren Rechten kGnnen Sie uns unter
den oben (zu Beginn von A) genannten Kontaktdaten erreichen.

B) Informationen zum Internetauftritt
Technische Umsetzung

Unser Webserver wird durch das IT-Dienstleistungszentrum des Freistaats Bayern betrieben. Die von
lhnen im Rahmen des Besuchs unseres Webauftritts bermittelten personenbezogenen Daten
werden daher in unserem Auftrag durch

Landesamt fir Digitalisierung, Breitband und Vermessung
— IT-Dienstleistungszentrum des Freistaats Bayern —
St.-Martin-Stralle 47

81541 Minchen

E-Mail: poststelle@ldbv.bayern.de

verarbeitet.

Protokollierung

Wenn Sie diese oder andere Internetseiten aufrufen, Ubermitteln Sie Uber lhren Internetbrowser
Daten an unseren Webserver. Die folgenden Daten werden wéhrend einer laufenden Verbindung zur
Kommunikation zwischen Ihrem Internetbrowser und unserem Webserver aufgezeichnet:

e Datum und Uhrzeit der Anforderung

e Name der angeforderten Datei

e Seite, von der aus die Datei angefordert wurde

e Zugriffsstatus (Datei Ubertragen, Datei nicht gefunden, etc.)
¢ verwendete Webbrowser und verwendetes Betriebssystem
e vollstandige IP-Adresse des anfordernden Rechners

e Ubertragene Datenmenge.

Aus Grlinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver, werden diese Daten von uns gespeichert. Nach spétestens sieben Tagen werden
die Daten durch Verkiirzung der IP-Adresse auf Domain-Ebene anonymisiert, so dass es nicht mehr
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mOglich ist, einen Bezug auf einzelne Nutzer herzustellen.

Zur Abwehr von Gefahren flir die Sicherheit in der Informationstechnik werden die Daten an das
Landesamt fir Sicherheit in der Informationstechnik weitergeleitet und dort auf Grundlage der Art.
12 ff. des Bayerischen E-Government-Gesetzes verarbeitet.

Aktive Komponenten

Wir verwenden aktive Komponenten wie Javascript u. a. flr die Auswertung des Nutzungsverhaltens.
Diese Funktion kann durch die Einstellung lhres Internetbrowsers von lhnen abgeschaltet werden.

Cookies

Wir setzen und verwenden nur funktionale Cookies, die zur korrekten Funktionsweise der Seite
notwendig sind.

Auswertung des Nutzerverhaltens (Webtracking-Systeme; Reichweitenmessung)
Nutzung von Matomo — vormals PIWIK als Dienstleistung des IT-DLZ (LDBV)

Wir verwenden das Webanalysetool Matomo, um eine Auswertung des Nutzungsverhaltens
durchzuflihren und die Anwendung verbessern zu kdnnen. Dabei wird auf den Einsatz von Tracking-
Cookies verzichtet. Die IP-Adresse wird daflir zundchst anonymisiert und dann auf anonymisierter
Basis das Nutzungsverhalten ausgewertet, so dass kein Rilckschluss auf Personen oder verwendete
Gerdte moglich ist. Matomo wird im IT-Dienstleistungszentrum des Freistaates Bayern (IT-DLZ)
betrieben.

C) Informationen zu einzelnen Verarbeitungen
Login-Prozess in das Dashboard des Web-Portals der ByCS

Im Rahmen des Login-Prozesses in das Dashboard des Web-Portals der ByCS werden die
personenbezogenen Daten von Nutzerinnen und Nutzern eines ByCS-Nutzerkontos durch ein
zentrales ldentitdts- und Zugriffsmanagement (i. F.: ByCS-Administration) verarbeitet. Dies bedeutet,
dass ein Login mit den ByCS-Zugangsdaten (ByCS-Kennung, Passwort) erfolgt und die Prlfung der
Zugangsberechtigung im Rahmen der ByCS-Administration (in datenschutzrechtlicher Verantwortung
der jeweiligen Schule bzw. Dienststelle) ablduft. Die ByCS-Administration libermittelt an das
Dashboard nach erfolgreicher Priifung der Zugangsberechtigung die relevanten
dienststellenbezogenen und personenbezogenen Daten, um den Nutzerinnen und Nutzern den
Zugang zu ihrem jeweiligen Nutzerkonto zu erm0glichen. Genaue Informationen zur
Datenverarbeitung im Rahmen der ByCS-Administration finden Sie in den Datenschutzhinweisen zum
Dashboard der jeweiligen Schule bzw. der Dienststelle.
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Vorlesefunktion

Die BayernCloud Schule mdchte mdglichst vielen Besucherinnen und Besuchern einen breiten und
auf die individuellen BedUrfnisse abgestimmten Zugang zur ByCS-Website erm0glichen. Im Sinne der
Barrierefreiheit wird daher auf der Website die Vorlesesoftware webReader der Firma Readspeaker
angeboten, welche iiber die Firma Deepl auRerdem eine Ubersetzungs-Funktion bereitstellt.
Standardmadlig ist die Vorlesesoftware deaktiviert, so dass keine Verbindung mit den Servern der
Firma Readspeaker bzw. Deepl hergestellt wird. Damit erhalten Readspeaker bzw. DeepL beim
Aufruf der ByCS-Website keine Daten von den Besucherinnen und Besuchern.

Sie kOnnen selbst entscheiden, ob die Vorlesesoftware aktiviert werden soll. Erst wenn Sie die
Aktivierung der Vorlesesoftware mit einem Klick auf ,,Vorlese- und Ubersetzung-Funktion aktivieren*
freigeben, erteilen Sie Ihre explizite Einwilligung dahingehend, dass die dafiir erforderlichen Daten
(die Internetadresse der aktuellen Seite sowie lhre IP-Adresse) an Readspeaker bzw. DeeplL
Ubermittelt werden.

Um die von lhnen gewlinschte Einstellung zu sichern, wird von der ByCS-Website zunéchst ein
technischer Cookie gesetzt, der die Aktivierung flir die Dauer der Browser-Sitzung speichert. Beim
SchlieBen des Browsers wird dieses technische Cookie automatisch gel0scht. Beim Setzen dieses
Cookies werden von der ByCS-Website keine personenbezogenen Daten gespeichert. Der Cookie
enthdlt lediglich anonymisierte Daten zur Anpassung der ByCS-Website entsprechend lhrer
gewlinschten Einstellung. AnschlieRend ist die Vorlesesoftware aktiv und kann von Ihnen genutzt
werden. Die Vorlesesoftware selbst setzt ebenfalls technische Cookies flir die aktive Browser-Sitzung
bzw. zur Sicherung individueller Einstellungen am webReader. Sobald Sie Ihren Browser schlieRen,
wird auch der Sitzungs-Cookie des webReaders gelOscht. Der Cookie zur Sicherung etwaiger
individueller Einstellungen hat eine Glltigkeit von 360000000 ms, d. h. ca. 4 Tage.

M0chten Sie die von lhnen erteilte Einwilligung zur Nutzung der Vorlesefunktion mit Wirkung fUr die
aktuelle Browser-Session widerrufen und somit die Vorlesesoftware wieder deaktivieren, kdnnen Sie
jederzeit unter diesem Hinweis auf ,,Vorlese- und Ubersetzungs-Funktion deaktivieren klicken.
Damit wird auch das von der ByCS-Website gesetzte Cookie sofort gelOscht.

Die Vorlesesoftware webReader ist ein Angebot der Firma

ReadSpeaker GmbH
Am Sommerfeld 7
86825 Bad Wdrishofen.

Die Deepl APl wird in der Ubersetzungsfunktion von webReader verwendet.
Weitere Informationen zum Umgang mit Daten finden Sie auf den Seiten von
DeeplL: https://www.deepl.com/pro-data-security/

Weitere Details: https://www.bycs.de/datenschutzerklaerung/index.html

Stand: 05.12.2023
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Rechtsgrundlagen zur Nutzung der Schulplattform ,,BayernCloud Schule (ByCS)“

Die schulische Nutzung ist auf Grundlage von Art. 85 Abs. 1 BayEUG, Anlage 2 Abschnitt 7 Ziff. 1 zu §
46 BaySchO einwilligungsfrei moglich.

Schulische Zwecke sind:

e Ortsunabhangiges Arbeiten mit digitalen Unterrichtswerkzeugen,
z. B. Zusammenarbeit und Absprachen im Rahmen von P-Seminaren, Schule flr Kranke,
Fachsitzungen oder Planungstreffen z. B. flir Exkursionen, kollaborative Erstellung von
Unterrichtsmaterial und Priifungen, Ubermittlung und Korrektur von nicht benoteten
Schillerarbeiten

e Schulinterne, unterrichtliche Nutzung, soweit diese aus padagogischen Grlinden (z. B. zur
FOrderung der Medienkompetenz; gemeinsame Bearbeitung digitaler Produkte in
Gruppenarbeit) erforderlich ist,

z. B. Unterrichtseinheit im Bereich der Medienerziehung wie bspw. Netiquette, Einbindung
externer Experten oder Referenten in den Unterricht mittels Videokonferenz, kollaborative
Erstellung von Dokumenten, (Peer-)Feedback von digitalen Schiilerarbeiten

e Erginzung der padagogischen Arbeit durch virtuelle Klassenrdume,
z. B. Gespréche und Beratungen im Kollegium bzw. zwischen Lehrkraften und
Schilerinnen/Schilern, Austausch im berufsschulischen Blockunterrichts bzw. im Rahmen
von Praktika, Nutzung von virtuellen Gruppenrdumen in Phasen der Projekt- oder
Gruppenarbeit

e Beratung und Beschlussfassungen schulischer Gremien mit digitalen Hilfsmitteln unter den
Voraussetzungen von 8§ 18a BaySchO,
z. B. Umfragen und Abstimmungen im Rahmen von Lehrerkonferenzen, Durchflihrung von
Lehrer- oder Klassenkonferenzen oder Schulforums-Sitzungen mittels Videokonferenz,
kollaborative Protokollflihrung

¢ Innen- und AuRenkommunikation der Schule (soweit nicht Telekommunikation i. S. des
Telekommunikationsgesetzes — TKG),
z. B. im Rahmen von Schulfahrten oder Schiileraustausch, Wandertag, Theater- oder
Kinobesuch, Schulhausrallys, Aufsichten bei Abschlussprifungen, Organisation im Kontext
von Schulsanitater, Tutorenprogramm, Streitschlichter, transnationale Partnerschaft im
Rahmen von Erasmus+ oder UNESCO-Schulprogrammen, Durchflihrung von
Klassenelternabenden via Videokonferenz, Besprechungen mit externen Unternehmen im
Zuge von Kooperationen und Praktika, Organisation von Elternbriefen, Einladungen und
Rickmeldebdgen, Organisation von Integrationskursen bei der Aufnahme von Fliichtlingen

e Unterstlitzung der Schulentwicklung,
z. B. Zusammenarbeit im Rahmen der SMV, Durchflhrung von Besprechungen z. B. von
Arbeitsgemeinschaften zur Digitalisierung oder zur Pausengestaltung mittels Videokonferenz
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¢ Durchfilhrung von Distanzunterricht unter den Voraussetzungen von § 19 Abs. 4 BaySchO,
z. B. Austausch bei Extremwetterereignissen

¢ Lehrerausbildung im Rahmen des Distanzunterrichts unter den Voraussetzungen von § 19
Abs. 4 BaySchO in Verbindung mit den Zulassungs- und Ausbildungsverordnungen der
verschiedenen Schularten sowie den dazu erlassenen Verwaltungsvorschriften,

z. B. Betreuung von Referendaren z. B. im Rahmen von Nachbesprechungen von Lehrproben
oder Stundenentwdrfen oder zur Dokumentation von Fachsitzungen

Eine Nutzung flr private Zwecke ist nicht zuldssig.

Weitere Details: https://www.bycs.de/hilfe-und-tutorials/fuer-

schulleitungen/einwilligungen/index.html

Stand: 05.12.2023
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